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KAPITEL 1

Einleitung

WASKIQ ist eine Webanwendung, die Anwender/innen kommunizieren verschliisselt tiber das Internet
mit der Anwendung. Um die Echtheit der Kommunikationspartner zu gewihrleisten, werden an beiden
Enden der Datenverbindung Zertifikate eingesetzt. Die Webanwendung akzeptiert nur Verbindungen
von Stellen, die ihr als vertrauenswiirdig bekannt sind. Im Gegenzug ist auch fiir Einrichtungen sicher-
gestellt, dass sie direkt und iiber eine gesicherte Verbindung mit WASKIQ kommunizieren. Zertifikate
fiir einzelne Einrichtungen werden als Funktionszertifikate (X.509) vergeben. Die Zertifikatsverwaltung
wird vom Trustcenter der SIT GmbH (SIT), Hemer, betrieben.

Dieses Dokument stellt die wichtigsten Punkte bei der Beschaffung und Benutzung der Zertifikate vor.

1.1 Wichtiges vorab

Bitte fithren Sie den kompletten Antragsprozess zeitnah und ohne grofle Unterbrechungen durch! Der
Prozess ist erst nach dem erfolgreichen Import des Zertifikates abgeschlossen, nicht schon nach dem
Absenden des Antrages oder dem Herunterladen der Signaturdatei' vom Trustcenter. Bis zum Abschluss
des Antragsprozesses diirfen am Benutzerprofil auf dem Arbeitsplatzrechner des Antragstellers kei-
ne Veridnderungen vorgenommen werden. Dazu zédhlen z.B. auch Passwortidnderungen und die Instal-
lation von Software, insbesondere Updates des Microsoft Internet Explorers bzw. EDGE oder Mozilla
Firefox.

Hintergrund: Das Zertifikat besteht aus zwei verschiedenen Komponenten:
« Offentlicher Schliissel, der Thnen vom Trustcenter signiert wird

* Privater Schliissel, der beim Zertifikatsantrag durch den eingesetzen Browser erstellt und ver-
borgen auf dem Antragsrechner verbleibt. Der private Schliissel kann nicht explizit aufgerufen
werden. Durch Verdnderungen am Benutzerprofil unter Microsoft Windows auf Threm PC kann
der private Schliissel wihrend der Antragsphase beschidigt werden bzw. verloren gehen.

Wichtig: Nur zusammen funktionieren beide Teile als Zertifikat. Daher ist es besonders wichtig, den
Prozess zeitnah zu beenden und abschlieBend den erfolgreichen Import zu iberpriifen.

! Die Signaturdatei heiBt userCertifcate.p7b
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Kurzportrait Funktionszertifikat

Giiltig- 3 Jahre - ein Wechsel der/des Zertifikatsverantwortlichen wihrend der Giiltigkeit
keitsdau- | erfordert keine Neubeantragung des Zertifikats

er

Aussteller | Trustcenter der SIT in Hemer

Verant- Eine Person pro Einrichtung

wortlich-

keit

Browser Beantragung und Erst-Installation des Zertifikates sind nur mit dem Microsoft Internet
Explorer?, EDGE und dem Mozilla Firefox moglich, Verwendung ist spiter auch mit
Opera, Safari u.a. Browsern moglich!

Speicher- | Import unter Eigene/lhre Zertifikate im jeweiligen Zertifikatsmanager.

ort

1.2 Allgemeines

Wie oben bereits angesprochen wird die Kommunikation zwischen dem Webbrowser der Anwen-
der/innen und der zentralen Webanwendung verschliisselt. Insgesamt wird ein dreistufiges Verfahren
implementiert: Zundchst wird {iber das Serverzertifikat das System gegeniiber der Anwenderin bzw.
dem Anwender authentifiziert. Durch das Funktionszertifikat wird der Zugriff als Mitarbeiterin bzw.
Mitarbeiter einer Einrichtung authentifiziert. Im letzten Schritt authentifiziert sich die Mitarbeiterin bzw.
der Mitarbeiter durch Benutzername und Passwort personlich.

Die Funktionszertifikate basieren auf einer Public-Key-Infrastruktur. Neben offentlichen Schliisseln
(Public-Key), die vom Trustcenter digital signiert werden (und damit Zertifikate werden), gehort da-
zu auch der private Schliissel einer jeden Einrichtung. Ohne diese beiden Teile ist eine Benutzung der
Zertifikate zur Authentifizierung nicht moglich. Die Zertifikate sind maximal drei Jahre giiltig.

1.3 Dokumentation

Diese Anleitung beschreibt die Antragsstellung und Installation des Funktionszertifikates sowie den
Import zugehoriger Zertifikate von Zertifizierungsstellen, um eine vollstindige Vertrauenskette aufzu-
bauen.

Fiir die korrekte Anwendung der Funktionszertifikate stellt die SIT auferdem folgende Dokumente
bereit:

* Antragstellerhandbuch. Das Dokument ist in der giiltigen Fassung von der Webseite des Trustcen-
ters unter dem Stichwort ,,Bedienungsanleitung* herunterladbar.

* Weitere Hinweise sind unter dem Stichwort ,, Tipps+Tricks* auf der gleichen Seite verfiigbar.

* Certificate Policy (CP) fiir die zertifikatsbasierte Schliisselinfrastruktur (Public Key Infrastructure
— PKI) des Trustcenters der SIT.

2 Abhiingig von der installierten Version des IE konnen weitere Einstellungen notwendig sein. Schauen Sie hierzu im
Anhang dieser Anleitung oder in die ,, Tipps+Tricks* des Trustcenters (https://cas.citkomm.de).
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Der Zertifizierungsprozess

Die Beantragung cines Zertifikates ist aus technischen Griinden nur unter Microsoft Windows iiber
einen Internet Explorer (IE), EDGE oder iiber Mozilla Firefox (FF) moglich. Andere Browser (z. B.
Chrome, Opera usw.) werden bisher bei der Beantragung leider nicht unterstiitzt. Bereits erstellte Zerti-
fikate konnen dann jedoch auch mit anderen Browsern benutzt werden.

Der Prozess fiir ein Funktionszertifikat teilt sich in mehrere Schritte:
1. Antragsstellung (nur mit IE oder FF unter Microsoft Windows moglich)
2. Authentifizierung durch Postident-Verfahren
3. Herunterladen und Erst-Installation des Zertifikates

4. Export/Import des Zertifikates (Verteilung an Anwender/innen, alle Browser)

Antragsstellung

< ] )
Y \/
Authentifiziertung durch
Post-ldent-Verfahren

4
\ P
\

Erstinstallation
des Zertifikats

Antrags:

| [ —
N L

Verteilung des Zertifikats
(Export)

Case-Manager

Abb. 2.1: Zertifizierungsprozess

Fiir den Zertifizierungsprozess wird in jeder Einrichtung eine Verantwortliche bzw. ein Verantwortli-
cher im Vertrag zur Bereitstellung von WASKIQ festgelegt. Die Schritte bis zum Verteilen des Zertifi-
kates an die einzelnen Mitarbeiterinnen und Mitarbeiter der Einrichtung finden auf einem Rechner unter
dem Nutzerkonto der verantwortlichen Person statt.
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2.1 Notwendige Vorbereitungen und Hinweise

* Windows Internet Explorer Version 11

Der Zertifizierungsprozess kann mit dem Microsoft Windows Internet Explorer 11 nur noch im
Kompatibilitdtsmodus durchgefiihrt werden. Folgen Sie dazu bei Bedarf der Anleitung unter Win-
dows Internet Explorer Version 11, Kompatibilitdtsmodus aktivieren.

* Microsoft Windows 7 (und neuer) mit Windows Internet Explorer

Fiir den Zertifizierungsprozess mit Windows Internet Explorer sind ab Microsoft Windows 7 wei-
tere Einstellungen notwendig, unabhéngig von der Version des Windows Internet Explorers. Fol-
gen Sie dazu bei Bedarf der Anleitung unter Microsoft Windows 7, Einstellungen fiir Windows
Internet Explorer.

* Vorgehen bei Warnmeldung ,,Dialog wurde aus Sicherheitsgriinden beendet*

Sporadisch kann die Warnmeldung: ,,Der Dialog wurde aus Sicherheitsgriinden beendet, da Sie
[iir den ausgewdilten Verarbeitungszweig nicht berechtigt sind!** auftreten, beachten Sie dazu bitte
die FAQ - Die hdufigsten Fragen unten.

2.2 Die Antragsstellung

Im Schritt der Antragsstellung wird ein Schliisselpaar erstellt. Dieses Paar besteht aus einem 6ffentlichen
und privaten Schliissel. Der offentliche Teil wird an das Trustcenter der SIT zur Signatur {ibermittelt.
Zusammen fungiert das Schliisselpaar spéter dann mit Signatur als ,,Funktionszertifikat®.

Gehen Sie bitte wie folgt bei der Antragstellung vor:

1. Offnen Sie mit dem Internet Explorer bzw. mit dem EDGE oder Mozilla Firefox (andere Browser
werden zur Zeit leider nicht unterstiitzt) die Seite https://cas.citkomm.de

Bitte beachten Sie, dass die Bearbeitung des Antrages auf dieser Internetseite zeitlich begrenzt ist
(siehe dazu Seitenende ,,Sitzung verféllt um xx.xx*).

Kontakt
Hotline

E-Mail

Links
B3l

S_eitenanfa_ng _ | Sitzung verfallt um 12:26 Kon:

Abb. 2.2: Achten Sie bitte auf die zeitliche Begrenzung der Sitzung

2. Wibhlen Sie aus dem linken Menii ,,Beantragen Benutzerzertifikat” aus. Es werden nun schrittwei-
se die notwendigen Angaben zum o6ffentlichen Schliissel abgefragt:

(a) Réumliche Ordnung: Wihlen Sie ,,SIT”.
(b) Organisationseinheit I: Diese haben wir Thnen per Brief mitgeteilt.
(c) Organisationseinheit II: Wahlen Sie hier den Eintrag fiir Ihre Einrichtung aus. (Brief)

(d) Es offnet sich ein Dialog mit zwei Eingabeelementen:

4 Kapitel 2. Der Zertifizierungsprozess
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* Kennung: Geben Sie hier bitte den Schliissel an, den wir Ihnen per Brief mitgeteilt
haben. Uber diese Angabe wird spiiter Ihre Einrichtung identifiziert.

¢ E-Mail Adresse: Geben Sie hier bitte Thre E-Mail Adresse ein, welche bei Ihrer Benen-
nung zur verantwortlichen Person fiir das Funktionszertifikat angegeben wurde. Diese
wird abgeglichen und ist fiir den weiteren Ablauf der Zertifikatsvergabe notwendig.

* AbschlieBend akzeptieren Sie bitte die Sicherheitsleitlinien. Diese sind verlinkt und
konnen nachgelesen werden.

* Klicken Sie auf ,,beantragen”.

3. Priifen Sie die getroffenen Angaben im folgenden Dialog und bestétigen Sie diese - oder gehen
Sie zuriick, um die Angaben zu korrigieren.

OpenVPKI der Citkomm o
ANTRAGSTELLER C ' Sgrm,m

Seitenende Hauptmeni

Zertifikat beantragen
Beantragen
Benutzerzertifikat
Folgezertifikat Bitte bestatigen Sie lhre getroffenen Angaben.
qualifizierte Signaturkarte
Herunterladen Nach Bestatigung der Antragsdaten wird der private Schlissel als Teil des Zertifikats auf diesem Rechner gespeichert. Hier
Benuizerzerifikas muss nach Fertigstellung des Zertifikats durch das Trust-Center auch die Installation erfolgen. Bitte beachten Sie, dass
Root-Zertifikate des zwischen Antrag und Installation keine Anderungen am Benutzerprofil des Betriebssystems ( insbes. Kennwortanderung )

BSI

vorgenommen werden dirfen.
kate der

tkomm
Speristen ¥ ZurGck zur Auswahl Organisationseinheit Il
Dokumente
SiEhEmhersiStinien Auswahl : Citkomm - ESF-MONITORING - Intevation GmbH - Testbetrieb
Bedienungsanieitung
Tipps+Tricks
Sperrantrag Kennung: : | PWE.S002
Anleitung Signaturkarten B
E-Mail- :|esf-rnonitoring@inlevaiion.de
Kontakt Adresses
Hotiine
E-wail + Hiermit akzeptiere ich die Sicherheitsleitlinien ( Certificate Policy, CP ) der i ierten i linfrastruktur des Trust-Centers der
: KDVZ-Citkomm
Links
BSI
bestatigen

Seitenanfang | Sitzung verfallt um 0925 | Konzept & Design Citkomm Impressum OpenVPKI is a free software which is licensed under the GPL/GFDL

Abb. 2.3: Dialog zur Eingabe den Antragstellenden bekannter Daten am Beispiel PWE

4. Nach der Bestitigung kann es zu Warnmeldungen kommen:

»Automatisierungsserver kann Objekt nicht erstellen®. Hier miissen Sie die Seite https://cas.
citkomm.de zu den vertrauenswiirdigen Sites hinzufiigen.

,,Objekt unterstiitzt diese Eigenschaft oder Methode nicht“. Es fehlt meist eine fiir die Schliisse-
lerstellung notwendige Funktion die sich jedoch leicht aktivieren ldsst.

Zu diesen und ggf. anderen Warnmeldungen verweisen wir auf das Dokument ,, Tipps und Tricks®,
der SIT.

2.2. Die Antragsstellung 5
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5. Es folgt eine Sicherheitsabfrage (,,Webzugriffsbestitigung®), die Sie bitte mit ,,Ja* bestitigen.

Webzugriffsbestatigung 3
In IThrem Auftrag wird von dieser Website versucht, einen digitalen
i I W Zertifikatvorgang auszufihren.
https://cas.citkomm.de/html/petiticnEsf.php
Sie soliten nur bekannte Websites dazu berechtigen, in Ihrem Auftrag

digitale Zertifikatvorgdnge auszufihren,
Machten Sie diesen Vorgang zulassen?

Ja ‘ Mein |

Abb. 2.4: Mogliche Sicherheitsabfrage im Internet Explorer

6. In den folgenden Dialogen werden weitere Einstellungen fiir das Schliisselpaar abgefragt:

Wichtig: Vorgabe beim Schutz des (privaten) Schliissels ist lediglich eine mittlere Sicherheits-
stufe. Wir empfehlen die Einstellung hohe Sicherheitsstufe.

« Stellen Sie sicher, dass der private Schliissel auf hoher Sicherheitsstufe geschiitzt ist (An-
dern mit Klick auf ,,Sicherheitsstufe*)!

Erstellung eines neuen RSA-Austauschschlissels \E\

Eine Anwendung erstelt ein geschitztes Objekt.

Privater Schiissel des CryptoAPI

Sie haben die hohe

) | Sicherhetsstufe... |
Sicherheitsstufe gewahlt.

| Abbrechen | | Detais... |

Abb. 2.5: Einstellung hohe Sicherheitsstufe

* Nach dem Bestitigen auf ,,OK* werden Sie nach einem Passwort (PW1 — vgl. Zertifizie-
rungsprozess im Uberblick am Beispiel von mpuls_S) gefragt, das im Schritt 3 und 4 des
Zertifizierungsprozesses bei jeder Verwendung des privaten Schliissels erforderlich ist.

Wichtig: Stellen Sie sicher, dass Sie sich fiir diese spiteren Schritte an das Passwort (PW1)
erinnern konnen.

* Bestiitigen Sie die folgenden Dialoge mit ,,OK*.

6 Kapitel 2. Der Zertifizierungsprozess
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7. Das Schliisselpaar wird erstellt und der offentliche Teil an das Trustcenter iibermittelt.

Achtung: Durch eventuelle Verdnderungen am Benutzerprofil auf dem Antragsrechner konn-
te der private Schliissel vor Abschluss des Zertifizierungsprozess unbenutzbar werden. Da-
her sollten Sie den Prozess bis einschlieBlich Verteilung des Zertifikates zeitnah abschlieen.

8. AnschlieBend erfolgt eine Bestitigung und die Aufforderung, den Zertifikatsantrag (Namensver-
gabedokument) zu drucken.

Meldung von Webseite @

Thr Zertifikatsantrag wird nach Aktiviertung des OK-Button generiert
l % und angezeigt. Uber den Link => OpenVPKI der KDVZ Citkomm <=
gelangen Sie zurueck in das Hauptmenue.

Abb. 2.6: AbschlieBende Meldung im Antragsprozess

Wichtig: Drucken Sie den Zertifikatsantrag aus, er wird im weiteren Verfahren benotigt. Ohne
diesen Ausdruck kann kein Zertifikat erstellt werden! Setzen Sie sich bei Problemen ggf. mit der
SIT in Verbindung — der Antrag muss bei versdumten Ausdruck nicht erneut gestellt werden.

9. Damit ist der erste Schritt der Antragsstellung abgeschlossen. Den Browser konnen Sie jetzt wie-
der schlieen. Sie erhalten eine E-Mail, welche Sie bestitigen sollen, diese enthilt als Anhang
eine PDF-Datei. Die PDF-Datei ist ein Brief des Trustcenters der SIT. Drucken Sie ihn aus und
schneiden Sie den Coupon ab. Diesen Coupon brauchen Sie fiir das Postident-Verfahren:

2.3 Postident-Verfahren

Die Priifung eines Antrags und das damit verbundene personliche Erscheinen der/des Antragstellenden
(Authentisierung) sind in jedem Fall notwendig. Diese kann in einer Filiale der Deutschen Post AG
(nicht Postagentur!) vorgenommen werden. Das Trustcenter der SIT nutzt dafiir das Postident-Verfahren
der Deutschen Post AG. Dieser zertifizierte Dienst iibernimmt Teilaufgaben der Uberpriifung.

Wichtig: Vor dem Hintergrund der personlichen Authentisierung ist es notwendig, spétere Anderun-
gen in der Zustindigkeit fiir die Zertifikatsbeantragung mit einem formlosen Schreiben der Intevation
GmbH als Vertragspartner der SIT in der Auftragsdatenverarbeitung schriftlich mitzuteilen.

Sie erhielten innerhalb der Antragsstellung via E-Mail ein Schreiben (PDF-Brief) des Trustcenter mit
einem Coupon fiir das Postident-Verfahren, sowie ein Namensvergabedokument fiir Endbenutzerzertifi-
kate.

Faxen Sie bitte das Namensvergabedokument an die angegebene Faxnummer und bewaren Sie es sorg-
filtig auf. Fiir das Postident-Verfahren wird es nicht weiter benotigt.

2.3. Postident-Verfahren 7
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Um das Postident-Verfahren abzuschlieSen benotigen Sie die folgenden Dokumente:
* Thren giiltigen Personalausweis oder Reisepass, fiir die Identifikation bei der Post
* Den abgetrennten Coupon aus dem PDF-Brief

Gehen Sie mit Ihrem giiltigen Ausweisdokument und dem Coupon personlich zu einer Filiale der Deut-
schen Post AG. Die weiteren Schritte werden am Schalter durchgefiihrt.

8 Kapitel 2. Der Zertifizierungsprozess



KAPITEL 3

Herunterladen und Erst-Installation

Nach erfolgreicher Durchfithrung des Postident-Verfahrens signiert das Trustcenter der SIT Ihren of-
fentlichen Schliissel und stellt ein Zertifikat zur Verfiigung. Die Antragsstellerin bzw. der Antragssteller
erhilt automatisch eine entsprechende E-Mail an die im Zertifikatsantrag angegebene Adresse.

Achtung: Es ist zwingend notwendig das Zertifikat am Antragsrechner in den fiir die Antrag-
stellung verwendeten Internet-Browser einzuspielen. Erst in diesem Schritt werden der private und
jetzt signierte offentliche Schliissel wieder zusammen gefiigt, so dass diese als ,,Funktionszertifikat*
fungieren konnen.

3.1 Moazilla Firefox und EDGE

Bitte benutzen Sie fiir die Installation, die Uberpriifung des Imports und die Sicherung des Zertifikates
mit dem Mozilla Firefox oder EDGE die Anleitung der SIT unter:

https://cas.citkomm.de/dokument/Antragstellerhandbuch.pdf

3.2 Internet Explorer

Die folgenden Schritte sind wieder am gleichen Rechner, mit dem gleichen Benutzerprofil auszufiihren,
an dem auch der Zertifikatsantrag gestellt wurde. Sie bendtigen erneut den Internet Explorer.

1. Benutzen Sie den in der E-Mail enthaltenen Link', um eine Datei mit der Endung .p7b herun-
terzuladen. Die Datei kann mit Klick auf den ,,Speichern-Knopf* auf dem lokalen Rechner in
einem beliebigen Verzeichnis oder auf dem Desktop gespeichert werden.

(a) Speichern Sie die Transport-Datei ,,userCertifcate.p7b* auf dem Desktop ab.

Machten Sie ,userCertificate.p7b" (3,93 KB) von , cas.citkomm.de” 6ffnen oder speichern? Offnen Speichern - Abbrechen

(b) Nach dem Ende des Downloads kénnen Sie das Fenster schlieBen. Auf dem Desktop, bzw.
dem entsprechend gewihlten Verzeichnis finden Sie die Datei ,,userCertificate.p7b*.

! Einige E-Mail-Programme haben Probleme mit dem enthaltenen Link, das Dokument ,, Tipps+Tricks® enthiilt Hinweise
zur Konfiguration. Alternativ konnen Sie das Zertifikat von der Webseite des Trustcenters im Abschnitt ,,Benutzerzertifikat*
suchen und herunterladen (Vgl. Abschnitt ,,Zentraler Verzeichnisdienst LDAP* im Antragstellerhandbuch).
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2. Klicken Sie anschlieend die Datei mit der rechten Maustaste an und rufen Sie den Installations-
assistenten mit einem Klick auf ,,Zertifikat installieren‘ auf.

] userCertificate 2407 2015 17:43

Zertifikat installieren

Freigeben fir »

3. Der Assistent fiihrt Sie durch die einzelnen Schritte des Importes, die Abfragen sind jeweils zu
bestitigen. Sie bendtigen zum Installieren das bei der Beantragung vergebene Passwort (PW1 —
vgl. Zertifizierungsprozess im Uberblick am Beispiel von mpuls_S).

(a) Im Willkommen Dialog klicken Sie auf ,,Weiter*.
Zertifikatimport-Assistent @

Willkommen

| Dieser Assistent hilft Thnen beim Kopieren von
@_‘ Zertifikaten, Zertifkatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein van einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifkatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick [ Weiter = ] IAbbredﬂen

(b) ,.Zertifikatsspeicher*: Ohne Anderung — bestiitigen Sie mit ,,Weiter*

10 Kapitel 3. Herunterladen und Erst-Installation
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ZLertifikatimport- Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(@) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() Alle Zertifikate in folgendem Speicher speichern

burchsucnen. ..

Weitere Informationen Ober Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbremen

(c) Bestitigen Sie mit Klick auf ,,Fertig stellen*
Zertifikatimport-Assistent @

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig

1
p |
\;__ %_i stellen” geklickt haben.,

E-:_-:}? Sie haben folgende Einstellungen ausgewahit:

Gewahlter Zertifikatspeicher BTy R0 s R W T = k]

Inhalt PKCS #7-Zertifikate
Dateiname C:\Wsers\user\Documents'ar

'l 1] | »

[ < Zurlick ][Ferh’g stellen] [ Abbrechen

(d) Bestitigen Sie den abschlieenden Dialog mit ,,OK*

3.2. Internet Explorer 11
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Zertifikatimport-Assistent @

Iol Der Importvorgang war erfolgreich,

4. Es werden das eigene Zertifikat, das Zertifikat der SIT und das Zertifikat der Wurzelzertifizie-

rungsstelle vom BSI (Bundesamt fiir Sicherheit in der IT) im Zertifikatspeicher in die verschie-
denen Bereiche installiert. Dabei erfolgt ggf. eine Sicherheitsabfrage beziiglich des Wurzelzerti-
fikates/Stammzertifikates “PCA-1-Verwaltung-xx”. Lassen Sie sich das Zertifikat anzeigen und
iiberpriifen Sie die Korrektheit anhand des angezeigten Fingerabdruckes (Grof3-/Kleinschreibung
und Fiillzeichen wie Doppelpunkte sind dabei nicht relevant).

Sicherhertswarnung J

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
l . installieren, die sich wie folgt darstellt:

PCA-1-Verwaltung-11

Es wird nicht bestdtigt, dass das Zertifikat wirklich von
"PCA-1-Verwaltung-11" stammt. Wenden 5Sie sich an
"PCA-1-Verwaltung-11", um die Herkunft zu bestdtigen. Die folgende
Zahl hilft Thnen bei diesern Prozess weiter:

Fingerabdruck (shal): 42F61E44 30631097 8ABAST33 73E05203
JAFF936

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestitigten Fingerabdruck stellt
ein Sicherheitsnsiko dar, Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risike in Kauf.

Mochten Sie dieses Zertifikat installieren?

la | Mein |

Abb. 3.1: Sicherheitswarnung

Fingerabdruck (SHA-1):
PCA-1-Verwaltung-11:

42 F6 1E 44 3D 63 1D 97 8A BA 37 33 73 EO 52 03 3A FF 99 86

CA-5-Citkomm:

FO AA 34 88 39 CA 61 C7 AD S5F OF 25 92 CE 7E 77 5E A2 7C B3

Stimmt der Fingerabdruck mit dem Wert iiberein, so handelt es sich um das korrekte Zertifikat.
Sie konnen dem Zertifikat vertrauen und es entsprechend weiter installieren. Stimmt der Finger-
abdruck nicht iiberein, kontaktieren Sie bitte die SIT.

12
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Wichtig: Bitte iiberpriifen Sie den Fingerabdruck des Wurzelzertifikates immer an dieser Stelle.

Damit ist der Import abgeschlossen. Bitte fahren Sie anschlieend damit fort, den Import zu iiberpriifen.

3.2.1 Import Uberprifen

Der erfolgreiche Import sollte in jedem Fall iiberpriift werden. Dieser Schritt ist um so wichtiger, wenn
Sie noch ein giiltiges Zertifikat installiert haben und somit erst nach dessen Auslaufen feststellen, ob der
Import tatsichlich erfolgreich war.

Offnen Sie hierzu bitte den Zertifikatsmanager des Internet Explorers:

> Meni ,Extras™ > ,Internetoptionen“ > ,Inhalte™ > ,Zertifikate™ >
~Eigene Zertifikate"

Der Reiter ,,Eigene Zertifikate* zeigt nach einem erfolgreichen Import das neue Zertifikat an, mit max.
drei Jahren Giiltigkeitsdauer.

Intemetoptionen IERES
| Verbindungen I Programme I Erweitert |
Allgemein Sicherheit Datenschutz Inhalte
| I I | Zertifikate =
Family Safety
‘% Steuert die Internetinhalte, die Family Safety Eead i gfnecke [<Alle> v]
"% angezeigt werden diirfen. ) -
- gezel Eigene Zertifikate |Andere Personen | Zwischenzertifizierungsstellen | Vertrauenswiirdige | * | *

Zertifikate

Fir verschliisselte Verbindungen und zur Identifizierung werden
f Zertifikate verwendet.

Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
22.07.2018

] _EJGRP: IMD FKZ INTE... CA-5-Citkomm 06.11,2016 030ea5faf16b9s...
_EJGRP: WASKAFKZ I... CA-3KDVZ 09.10.2014 9eb0a357c3bee...

[ S5L-Status léschen ] [ Zertifikate ] [ Herausgeber

AutoVervollsténdigen

= AutoVervollsténdigen speichert Einstellungen

vorherige Eingaben auf Webseiten und
schldgt Ubereinstimmungen vor,

Feeds und Web Slices

Feeds und Web Slices bieten Einstellungen

aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen

Programmen gelesen werden kénnen. Importieren... ] [Exportieren... ] [ Entfernen

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail

Weitere Informationen tber Zertifikate Schliefen

oK I [ Abbrechen

Wichtig: Ist dies nicht der Fall, ist der Import nicht erfolgreich gewesen. Wenn das Zertifikat anstatt
unter ,.Eigene Zertifikate® im Reiter ,,Andere Personen* gespeichert wurde, scheint es Probleme mit
Ihrem privaten Schliissel zu geben.

Erste Ansitze zur Problembehebung beim Import finden Sie im Kapitel FAQ - Die hdufigsten Fragen.

Wichtig: Nach Abschluss des Importes sollte eine Sicherungskopie des Zertifikates (6ffentlicher und
privater Schliissel) erstellt werden. Die Schritte dazu sind identisch mit den ersten Schritten zur Vertei-
lung des Zertifikates an die Mitarbeiterinnen und Mitarbeiter der Verwaltung.

3.2. Internet Explorer 13
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KAPITEL 4

Verteilung des Zertifikates

Das Sicherheitskonzept von WASKIQ sieht vor, dass sich jede Anmeldekennung als Mitarbeiterin bzw.
Mitarbeiter einer bestimmten Einrichtung authentisiert. Dazu wird das erstellte Zertifikat benutzt, das
als Funktionszertifikat fungiert. Das Zertifikat muss dafiir an jedem Arbeitsplatz mit Rechner und fiir
jede Mitarbeiterin bzw. jeden Mitarbeiter installiert werden, die bzw. der WASKIQ benutzen soll.

Fiir die Verteilung wird das Zertifikat inklusive des privaten Schliissels zunéchst aus dem Browser ex-
portiert und dann auf den entsprechenden Rechnern wieder importiert.

Wichtig: Der Zugriff auf WASKIQ sollte nur von vertrauenswiirdigen Rechnern aus erfolgen, die hohen
Sicherheitsanforderungen geniigen. Rechnerpools in Einrichtungen o. 4. erfiillen solche Anforderungen
nicht.

4.1 Moazilla Firefox

4.1.1 Sichern

Wir beschreiben hier das Sichern des privaten Schliissels und des Zertifikates iiber den Firefox.

1. Wihlen Sie den Zertifikatspeicher im Firefox aus:

> Menli 6ffnen > "Einstellungen" > "Datenschutz & Sicherheit”
> "Zertifikate anzeigen" > "Ihre Zertifikate"

15
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Einstellungen - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik Lesezeichen Extras Hilfe

¢ Einstellungen x |+

&« c o @ Firefox | about:preferences#privacy |

¥ Most Visited B esf-monitoring Fwaskiq B9 Kumasta FSintevation B mpuls @ Citkomm

Suchen In @ =

0 In Einstellungen suchen

-):(- Allgemein Schutz vor betriigerischen Inhalten und gefahrlicher Software
Geféhrliche und betragerische Inhalte blockieren Weitere Informationen
Q Suche
v Geféhrlict oads blocki

Datenschutz &
a .

Sicherheit ¥ Vor unerv

icher Software warnen

s Firefox-Konto
Zertifikate

\Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt
Automatisch eins wéhlen
® |edes Mal fragen
v Aktuelle Glltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen Zertifikate anzeigen...

@ Hilfe fur Firefox Kryptographie-Module...

2. Markieren Sie das zu sichernde Zertifikat und wihlen ,,Sichern..., ein Assistent fiihrt Sie durch
die einzelnen Schritte des Exports:

Zertifikatverwaltung X
lhre Zertifikate Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Gliltig bis =
¥ Intevation GrmbH
+ PKI-1-Verwaltung
FKT: ESF-MONITORING FKZ Inte 08d5cea8 das Software-Sicherheitsmodul 2F:EA 22. Méarz 2020

FKT: WASKIQ FKZ Inte 1b84ef40 < oftw rheitsmodul 22, Mérz 2020

FKT: STIPG FKZ inte e6d74e83 das Software-Sicherheitsmodul 2F:BS 22. Februar 2020

FKT. JMD FKZ INTEQQO10 a861dd71 das Software-Sicherheitsmodul 2D:FO 19. Oktober 2019
Ansehen... Sichern... Alle sichern... Importieren... Léschen...

» Wihlen Sie bitte einen sicheren Speicherplatz, sowie einen geeigneten Namen und driicken Sie
die Taste “Speichern”.

 Sie werden aufgefordert, den gesicherten Schliissel durch ein Kennwort zu schiitzen. Sie benétigen
dieses Kennwort, um den Schliissel und das Zertifikat auf einem anderen Rechner zu importieren.

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schiitzt die Backup-Datei, die Sie im
Morment erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren,

Zertifikats-Backup-Passwort:

Zertifikats-Backup-Passwort (nochmals):

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kiinnen Sie dieses Backup spater
nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualititsmessung

Abbrechen oK

3. Das gesicherte Zertifikat konnen Sie nun auf einen Datentriger (USB-Stick, CD ..) speichern und
zur Weiterverteilung/Importierung auf andere Rechner verwenden.
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4.1.2 Import

Fiir den Import des Funktionszertifikates inkl. des privaten Schliissels benotigen Sie die Sicherungsdatei
(USB-Stick, CD ..) und das Kennwort, das wihrend der Sicherung vergeben wurde.

1. Starten Sie den Mozilla Firefox und wihlen Sie den Zertifikat-Manager:

> Menii ,O0ffnen" > "Einstellungen" > "Datenschutz & Sicherheit™"
> "Zertifikate anzeigen" > "Ihre Zertifikate"

Suchen In @ =

& Bei Sync anmelden s Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B Neues Fenster trg+ fnstellungen x|+

©9 Neues privates Fenster Stro-+Umschalt+F ¢ @ © Firefox | about:preferences#privacy R suchen n @ =

B Vorherige Sitzung wiederherstellen
fost Visited £ esfmonitoring EJwaskiq Egkumasta B intevation E5mpuls @ Citkomm

Zoom — (100% 4+ A

In Einstellungen suchen

Bearbeiten ¥ O @

I\ Bibliothek > # Allgernein Gefahrliche und betrigerische Inhalte blockieren \Weitere Informationen
& Add-ons trg+Umschalt+A
¥ Einstellungen Sefahrliche Downloads blockieren

s/ Anpassen... r unerwlinschter und ungewshnlicher Software warnen

Datei dffnen...

Seite speichern unter.

= Zertifikate
& Drucken... ko Firefox-Konto

Wann aina Wahsita nach dam narsénlichan Sicharhaitasartifieat uarlanat

Q seite durchsuchen Y Zertifikatverwaltung x
Sonstiges

Web-Entwickler

ifikate Personen Server Zertifizierungsstellen
@ Hilfe Zertifikate anzeigen
© eanden Sie haben Zertifikate dieser Organt e e
Zertifikat ame Kryr graphie-Modul eriennummer 5(1tig bi o

FKT: STPG FKZ inte e6d74¢83 das Software-Sicherheltsmodul 2FBS 22, Februar 2020

FKT: JMD FKZ INTEOOO10 a861dd71 das Software-Sicherheitsmodul 2D:FO 19. Oktober 2019

FKT: ESF-MONITORING FKZ EC.9002 dedfed79 das Software Sicherheltsmodul 2B:13 16. Mérz 2018

FKT: ESF-MONITORING FKZ QE.9002 81dc9282 das Software-Sicherheitsmodul 29:D4 10. Februar 2019

FKT: WASKIQ FKZ WASKIQ.S002 2cdf4021 das Software Sicherheltsmodul 27:8D 6. Oktober 2018

FKT: ESF-MONITORING FKZ SIB.S002 89793643 das Software-Sicherheitsmodul 27:36 26. August 2018

FKT: WASKIQ FKZ WASKIQ.9001 d526a254 das Software Sicherheltsmodul 26F7 22.Juli 2018

FKT: ESF-MONITORING FKZ PWE.S002 36c207¢c8 das Software-Sicherheitsmodul 26:F4 22. i 2018

h Alle sichem... | Importieren... L
oK

2. Klicken Sie im Zertifikat-Manager den Knopf ,,Importieren, um den Import zu starten und die
im vorherigen Schritt erstellte Sicherungsdatei auszuwéhlen.

3. Der Firefox speichert die Schliissel in einem ,,Schliisselbund®, der durch ein Master-Passwort
geschiitzt ist. Wenn Sie noch kein Passwort fiir diesen Schliisselbund vergeben haben, werden
Sie aufgefordert, dies nun zu tun. Andernfalls werden Sie aufgefordert, Ihr bestehendes Passwort
einzugeben.

4. Fiir den Import wird nun das Passwort abgefragt, mit dem die im vorherigen Schritt erstellte
Sicherungsdatei geschiitzt wurde (PW2 — vgl. Zertifizierungsprozess im Uberblick am Beispiel
von mpuls_S)

5. Bei korrekter Eingabe des Passwortes werden der private Schliissel und alle mit exportierten Zer-
tifikate nun importiert und der erfolgreiche Import bestitigt.

6. AbschlieBend ist das Funktionszertifikat im Zertifikat-Manager aufgefiihrt:

4.1. Mozilla Firefox 17
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1+ Persénlicher Ordner | Mar

[ Schreibtisch
[ Dokumente
+ Downloads

vl Videos

[ projects

! Bitte geben Sie das Passwort ein, das zur Verschliisselung dieses Zertifikatbackups
s verwendst wurde:

~ GréBe Letzte A

Abbrechen &ffnen

PKCS12-Dateien

Abbrechen oK
lhre Zertifikate Perscnen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennurmmer
TEST CERT EC.2003 das Software-Sicherheitsmodul 08
TEST CERT EC.9001 das Software-Sicherheitsmodul 04
TEST CERT S1B.S002 das Software-Sicherheitsmodul 1F

« PKI-1-Verwaltung
FKT: ESF-MONITORING FKZ Inte 08d5cea8 das Software-Sicherheitsmodul 2F:EA
FKT: WASKIQ FKZ Inte 1b84ef40 das Software-Sicherheitsmodul 2F:E9
FKT: STIPG FK7 infe efd74e83 das Software-Sicherheitsmadul 2F:R9

Gulltig bis
6. April 2020
6. April 2020
S. November 2017

22, Mé&rz 2020
[#]

a

7. Nach dem erfolgreichen Import von privatem Schliissel und Zertifikaten kann auch vom entspre-
chenden Nutzerkonto aus, auf den Anwendungsbereich Ihrer Einrichtung zugegriffen werden.

Achtung: Bitte stellen Sie sicher, dass der Datentridger nach der Verteilung vernichtet oder sicher
verwahrt wird. Ein unbemerkter Verlust des Datentrégers gibt Unberechtigten eine Moglichkeit, mit
beliebiger Zeit/Anzahl von Versuchen Ihr Sicherungspasswort zu raten.

4.2 Internet Explorer

4.2.1 Sicherung

Wir beschreiben hier den Export des privaten Schliissels und des Zertifikates iiber den Internet Explorer

dE).

1. Wihlen Sie wie oben den Zertifikatspeicher des IE:

> ,Eigene Zertifikate™

> Meni ,Extras"™ > ,Internetoptionen“ > ,Inhalte™ > ,Zertifikate"
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Internetoptionen [7ll=]

| Verbindungen | Programme I Erweitert |

| Allgemein I Sicherheit I Datenschutz | Inhalte
Family Safety

% Steuert die Internetinhalte, die Family Safety
-l

angezeigt werden dirfen.

Zertifikate Zertifikate =
Fiir verschlisselte Verbindungen ur
g Zertifikate verwendet. g Beabsichtigter Zwedk: [<A|\e> v]
[ 551 -Status laschen H Zertifikate Eigene Zertifikate | Andere Personen | Zwischenzertifizierungsstellen | vertravenswirdiged * | *
AutoVervollstindigen Ausgestellt fiir : |

autoVervollstandigen speichert [5]FKT: ESF-MONITO... Zertifikatexport-Assistent

wvorherige Eingaben auf Webseiten .
schiégt Ubereinstimmungen vor. —ﬁJGRP' JMD FKZ INTE. ..
5/ GRP: WASKA FKZ L...

Feeds und Web Slices

Feeds und Web Slices bieten
£ aktualisierte Inhalt= von Websites, ) Dieser Assistent hilft Thnen beim Kopieren van

;:r;nE::;tegxpelloer:;#:\if;;ﬂkz;ne Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
g g vom Zertifikatspeicher auf den Datentrager.

Willkommen

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestéitigung. Es enthélt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer

= = Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Exportieren Systembereich, in dem Zertifikate gespeichert werden.

Beabsichtigte Zwecke des Zer| Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Clientauthentifizierung, Sichel

Weitere Informationen lber Zg

2. Markieren Sie das zu exportierende Zertifikat und wihlen ,,Exportieren®, ein Assistent fithrt Sie

durch die einzelnen Schritte des Exports:

Lertifikatexport-Assistent @

Privaten Schliissel exportieren
Sie kiinnen den privaten Schilissel mit dem Zertifikat exportieren.

Private Schlissel sind kennwortgeschitzt. Wenn Sie den privaten Schidssel mit dem
ausgewahlten Zertifikat exportieren méchten, miissen Sie auf einer der folgenden
Seiten ein Kennwaort eingeben.

Méachten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?

(@) Ja, privaten Schlilssel exportieren

() Mein, privaten Schliissel nicht expartieren

Weitere Informationen Uber das Exportieren privater Schiiissel

< Zurlick ][ Weiter = l l.ﬂ\bbredﬂen

4.2. Internet Explorer
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privaten Schliissel funktioniert das Zertifikat auf anderen Rechnern nicht!

Achtung: Stellen Sie sicher, dass Sie den privaten Schliissel mit exportieren. Ohne den

* Fiir den Export ist das Format PKCS #12 vorgegeben. Wihlen Sie ggf. die Option ,,Wenn
moglich alle Zertifikate im Zertifizierungspfad einbeziehen®, um auf weiteren Rechnern
nicht wieder die volle Zertifikatskette einzeln importieren zu miissen. Eine unvollstindige
Zertifikatskette muss gemél den Schritten unter Herunterladen und Erst-Installation ergénzt

werden.

* Unter Windows 10 gibt es noch die Mdglichkeit, den Zertifikatdatenschutz zu aktivieren.

» Stellen Sie sicher, dass der private Schliissel nicht geldscht wird, wenn Sie das Zertifikat

auch auf diesem Rechner benutzen wollen!
Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:
DER-codiert-binar %, 509 {CER)
Base-o4-codiert ¥, 509 (.CER)

Syntaxstandard kry - "PKCS #7 -Zertifikate (.P7E)

nn méglich, alle Zertifikate im ZertifizierungspToMssigbezichen

]

(@) Privater Informationsaustausch - PKCS £12 {.PFX)
Wenn méglich, alle Zertifkate im Zertifizierungspfad einbeziehen

[| Privaten Schliissel nach erfolgreichem Export lischen
Alle erweiterten Eigenschaften expartieren

erieller Zertifikatspeicher {,55T)

Weitere Informationen Uber Zertifikatdateiformate

(]

l < Zurlick ][ Weiter = l l.l'—\bbremen]

* Sie werden aufgefordert, den exportierten Schliissel durch ein Kennwort (PW2 — vgl. Zerti-
fizierungsprozess im Uberblick am Beispiel von mpuls_S) zu schiitzen. Sie benotigen dieses
Kennwort, um den Schliissel und das Zertifikat auf einem anderen Rechner zu importieren.
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Zertifikatexport-Assistent @

Kenmwrort
Der private Schlissel muss mit einem Kennwort geschitzt werden, um die Sicherheit zu
gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie es.

Kennwaort:

Kennwort eingeben und bestatigen (verbindlich):

[ « Furlick ][ Weiter = l [Abbrechen]

* Wihlen Sie abschliefend einen Dateinamen, unter dem der exportierte Schliissel abgelegt
werden soll. Damit sind alle notwendigen Eingaben fiir den Assistenten getétigt.

3. Wihlen Sie ,,Fertigstellen®, um nun das Zertifikat und den privaten Schliissel zu exportieren. Da-
bei werden Sie aufgefordert, das Kennwort fiir den privaten Schliissel einzugeben, das Sie wih-
rend der Antragsstellung vergeben haben (PW1 — vgl. Zertifizierungsprozess im Uberblick am
Beispiel von mpuls_S):

Zertifikatexport-Assistent @

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich
abgeschlossen.

Sie haben folgende Einstellungen ausgewshit:

Dateiname CiiJser

Exportschlissel Ja

Alle Zertifikate im Zertifiierungspfad einbezichen 1a Export des privaten Austauschschliissels ==
Dateiformat Privatel

Eine Anwendung erfordert Zugriff auf ein geschutztes Blement.

Kennwort fur:

Privater Schiiissel des CryptoAP] essssase
[ Kennwort speichem
0K | [ Abbrechen | [ Detais... |

[ < Zuriick ][Ferﬁgstellenl [Abbredﬂen ] [

Das Funktionszertifikat (Zertifikat inkl. privatem Schliissel) sind damit exportiert und befinden
sich in einer Datei mit der typischen Endung .p12 bzw. .pfx.

Wichtig: Wir empfehlen, die Daten auf einem einzigen Datentriger, z.B. einer CD, zu speichern, der
zur Verteilung des Zertifikates und des privaten Schliissels dient und abschlieBend als Datensicherung
verwahrt werden kann. Stellen Sie dabei auch sicher, dass Sie sich an das Passwort der Exportdatei

4.2. Internet Explorer 21
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(PW2 —vgl. Zertifizierungsprozess im Uberblick am Beispiel von mpuls_S) erinnern kénnen.

Wir raten von einem Versand der Exportdatei per E-Mail ab. Dies birgt ein Sicherheitsrisiko, da
Unberechtigte unbemerkt eine Kopie der Exportdatei erlangen konnten und anschlieBend beliebig
Zeit/Versuche haben, Thr Passwort zu raten.

4.2.2 Import

Fiir den Import des Funktionszertifikates inkl. des privaten Schliissels benttigen Sie die Exportdatei
(z.B. auf einer CD) und das Kennwort, das wihrend des Exports vergeben wurde.

Der Import in den Internet Explorer ist den bisher beschriebenen Vorgéngen sehr dhnlich: Mit einem
Klick der rechten Maustaste auf das Datei-Icon einer Exportdatei 6ffnet sich ein Kontextmenii, hier
konnen Sie die Option ,,Installieren* wihlen.

Achtung: Bitte stellen Sie sicher, dass der Datentridger nach der Verteilung vernichtet oder sicher
verwahrt wird. Ein unbemerkter Verlust des Datentréigers gibt Unberechtigten eine Moglichkeit, mit
beliebiger Zeit/Anzahl von Versuchen Ihr Sicherungspasswort zu raten.
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KAPITEL 5

Unterstutzung und Hilfe

5.1 Dokumentation

Neben dieser Anleitung bietet das Trustcenter der SIT weitere Dokumentationen an, welche herunterge-
laden werden konnen:

* Bedienungsanleitung: In dieser wird der Antragprozess und die Handhabung von Zertifikaten
umfassend dargestellt.

* Sicherheitsleitlinien: Die Sicherheitsleitlinie (Certificate Policy, CP) ist das zentrale Dokument
der PKI der SIT und enthélt die vertragsrelevanten Informationen zur Aufbau- und Ablauforgani-
sation der PKI.

* Tipps + Tricks: Bereits hdufiger aufgetretene Probleme sind hier mit Losungsansitzen dokumen-
tiert.

5.2 FAQ - Die haufigsten Fragen

5.2.1 Die Zustandigkeit fiir die Zertifikatsbeantragung hat sich geandert, was
miussen wir tun?

Eine Anderung der Zustindigkeit fiir die Beantragung eines Zertifikates sollten Sie mit einem formlosen
Schreiben per Post an die Adresse:

Intevation GmbH
Neuer Graben 17
49074 Osnabriick

oder per Fax an:

+49-541-335083-99

bekannt geben.

Nennen Sie dabei die bisherige und die neue fiir das Zertifikat verantwortliche Person inkl. E-Mail
Adresse.
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5.2.2 Wie haufig muss das Zertifikat erneuert werden?

Das Sicherheitskonzept von WASKIQ sieht vor, dass die Funktionszertifikate, die dazu berechtigen auf
die entsprechenden Server und Datenbanken zuzugreifen, alle drei Jahre erneuert werden miissen. Es ist
notwendig den vollstindigen Prozess zu durchlaufen, da es sich tatsdchlich um eine NEU-Beantragung
der Zertifikate handelt und nicht um eine Verldngerung der Vorhandenen.

Das importierte Zertifikat ist im Zertifikatsmanager nicht unter Eigene/lhre Zertifikate gelistet - warum?

Wenn sich das importierte Zertifikat unter einem anderen Reiter befindet, ist davon auszugehen, dass der
fehlende private Schliissel hier die Ursache ist. Stellen Sie sicher, dass der Erstimport tatsdchlich auf dem
Antragsrechner durchgefiihrt wird, da hier der originale private Schliissel liegt. Fiir die anschlieBende
Verteilung an die Anwender muss beim Export des Zertifikates der private Schliissel ebenfalls exportiert
werden.

5.2.3 Mit welchem Browser kann ich das Zertifikat nutzen?

Das Zertifikat konnen Sie fiir die Arbeit mit WASKIQ mit jedem Browser mit SSL/TLS-Unterstiitzung
benutzen. Lediglich die Beantragung und die Erst-Installation sind auf den Internet Explorer, EDGE und
Mozilla Firefox beschrinkt.

5.2.4 Das neue Zertifikat ist installiert. Beim Aufrufen von WASKIQ wird aber
weiterhin eine Fehlermeldung angezeigt - warum?

Vermutlich ist die Vertrauenskette nicht vollstindig. Mit einem manuellen Import von Wurzel- und/oder
Serverzertifikat konnen Sie diese Kette wieder herstellen.

5.2.5 Muss ich das Zertifikat auch auf meinem Laptop installieren?

Das Zertifikat dient der Authentifizierung und muss somit an jedem Arbeitsplatz installiert werden, von
dem Sie mit WASKIQ die Akten pflegen mochten. Wenn Ihr Laptop dazugehort, muss auch hier ein
Zertifikat installiert werden.

5.2.6 Ich erhalte die Warnmeldung “Das Objekt unterstitzt diese Eigenschaft
oder Methode nicht”. Was kann ich tun?

Dies ist vermutlich geschehen, als Sie den ,,Bestitigen* Knopf wéhrend der Beantragung gedriickt ha-
ben.

Vermutlich wurde ein ActiveX Steuerelement nicht ausgefiihrt. Das entsprechende Add-On muss akti-
viert werden. Dafiir konnen Sie wie folgt vorgehen:

Oberhalb der Webseite der OpenVPKI wird Thnen eine gelbliche Leiste angezeigt.:

Diese Webseite mochte das folgende Add-On ausfiihren: "Microsoft Certificate
Enrollment Control" wvon "Microsoft Corporation". Klicken Sie hier, wenn Sie
der Website vertrauen und die Ausfilhrung zulassen mdchten.

Klicken Sie auf das gelbe Banner und erlauben Sie die Ausfithrung. Nach erfolgreichen Import kénnen
Sie dieses Steuerelement wieder deaktivieren.
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5.2.7 Windows Internet Explorer Version 11, Kompatibilitatsmodus aktivieren

Ab der Version 11 des Microsoft Windows Internet Explorers ist die Aktivierung des ,,Kompatibilitits-
modus® fiir die Seite citkomm.de notwendig. Gehen Sie dazu wie folgt vor:

 Offnen Sie das Menii ,,Extras®

Je nach Darstellung ein Meniipunkt ,,Extras“ oder ein Zahnrad oben rechts, erreichbar auch iiber
die Tastenkombination A1t —X.

* Wihlen Sie den Meniipunkt ,,Einstellungen der Kompatibilitdtsansicht™

)| @ http://cas citiomm.de/htrl/main.php?NO-MIE

Seitenende

Beantragen
Benutzerzerifikat

Folgezertifikat
qualifizierte Signaturkarte

Herunterladen
Benuizerzerifikate

Root-Zertifikate des
BSI

CA-Zertifikate der
KDVZ Citkomm

Sperlisten

Dokumente
Sicherheitsleitfinien

Bedienungsanisitung
Tipps+Tricks
Spemantrag

Anleitung Signaturkarien

Willkemmen bei der Zertifizierungsstelle der Citkomm

Hier haben Sie die Maglichkeiten, Zertifikate der Zwischenzertifizie
Citkomm unter der V-PKI des BS| zu beantragen und zu verwalten|
die gesicherte e-Mail-Kommunikation, die Benutzerauthentifizierun|
vielfaltige weitere Aufgaben eingesetzt werden.

Fur die Ausstellung eines Benutzerzertifikates wahlen Sie den Met
Benutzertifikat Unter 'Herunterladen’ kénnen Sie die Root-Zertifika

p-c H © OpenVPKI der KDV Citko... * | |

f=lo ]
AR -

Drucken 3
Datei 3
Zoom (100 %) >
Sicherheit 3
Website dem Startmeni hinzufigen
Downloads anzeigen Strg+)

Add-Ons verwalten
F12 Entwicklertools
Zu angehefteten Sites wechseln

Einstellungen der Kompatibilitatsansicht

Websiteprobleme melden
Internetoptionen
Info

Zertifikate der KDVZ Citkomm herunterladen. Diese benotigen Sie!
Zertifikate von Ihrem System als giltig erkannt werden

* Webseite der SIT hinzufiigen

Um die Benutzerzertifikate Ihrer Kemmunikationspartner zu ermitteln steht Ihnen die Suche im
Benutzerverzeichnis zur Verflgung. Ebenseo konnen Sie hier die Sperrlisten herunterladen, um

Kontakt A
ﬂz‘.,,:e die Giiltigkeit der Zertifikate zu verifizieren
E-nail Zur Unterstitzung stehen Ihnen die Bedienungsanleitung, Tipps+Tricks sowie, fiir eine
Links personliche Kontaktaufnahme, unsere Hotline zur Verfiigung
B3l
Ein Zertifikatsantrag kann nur mit dem Microsoft Internet Explorer( ab der Version 11 nur im
Kompatibilitatsmodus ) oder Mozilla Firefox erstellt werden
Seitenanfang | Sitzung verfallt um 12:31 | Konzept & Design Citkomm | Impressum | OperVPKI is a free software which is licensed under the GPL/GFDL

Im geoffneten Einstellungsdialog wird die aktuelle Website vorgeschlagen. Stellen Sie sicher,
dass unter ,,Folgende Website hinzufiigen* die Seite citkomm. de angegeben ist und klicken Sie

,~Hinzufiigen®.

Einstellungen der Kompatibilitadtsansicht

Q Einstellungen der Kompatibilititsansicht &ndern

(a

Folgende Website hinzufiigen:

X5

citkomm.de

Zur Kompatibilititsansicht hinzugefiigte Websites:

Hinzufiigen

Entfernen

Intranetsites in Kompatibilitatsansicht anzeigen
[~ Kompatibilitatslisten von Microsoft verwenden

Lesen Sie die Internet Explorer-Datenschutzbestimmungen, um mehr zu

erfahren.

5.2. FAQ - Die haufigsten Fragen
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* Einstellung bestitigen

Anschliefend wird die Seite citkomm. de unter ,,Zur Kompatibilitdtsansicht hinzugefiigte Web-

sites* aufgefiihrt.

Bestitigen Sie die Einstellungen mit einem Klick auf die Schaltflache ,,Schliefen*

e

Einstellungen der Kempatibilitatsansicht

Folgende Website hinzufigen:

=55

ﬁ Einstellungen der Kompatibilititsansicht ndern

Zur Kompatibilititsansicht hinzugefigte Websites:

citkomm. de

Intranetsites in Kompatibilititsansicht anzeigen
|| kompatibilitstslisten von Microsoft verwenden
Lesen Sie die Internet Explorer Datenschutzbestimmungen, um mehr zu

erfahren,

* Wihlen Sie anschlieend erneut aus dem linken Menii der Webseite ,,Beantragen Benutzerzertifi-

kat” aus.

26
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5.2.8 Microsoft Windows 7, Einstellungen fiir Windows Internet Explorer
Fiir Windows Internet Explorer ist unabhéngig vom Kompatibiltitsmodus (s.o0.) die Seite der SIT mit
weiteren Einstellungen zu den ,,Vertrauenswiirdigen Sites* hinzuzufiigen:

 Offnen Sie das Menii ,,Extras®

Je nach Darstellung ein Meniipunkt ,,Extras“ oder ein Zahnrad oben rechts, erreichbar auch iiber
die Tastenkombination A1t —X.

* Wihlen Sie den Meniipunkt ,,Internetoptionen

(=8 R =
e' D)l@ https://cas citkomm.de/html/main.php P-ac H (& OpenVPKI der KDVZ Citko... ‘ | FIA -}
Drucken r
Datei 3
Zoorn (100 %) »
) Sicherheit »
OpenVPKI der Citkomm
Website dem Startmeni hinzufagen
ANTRAGSTELLER Downloads anzeigen Strg+)
} Add-0ns verwalten
Seitenende
F12 Entwicklertools
Zu angehefteten Sites wechseln
Beantragen
Benuizerzartinkat Einstellungen der Kompatibilitatsansicht
Folgezertifikat Websiteprobleme melden
qualifizierte Signaturkarte
Internetoptionen
Info
Herunterladen i
Benutzerzeriifikate Willkommen bei der Zertifizierungsstelle der Citkomm
:;ul-zamﬂkate des Hier haben Sie die Maglichkeiten, Zertifikate der Zwischenzertifizierungsstelle der KDVZ Citkomm
unter der V-PKI des BSI zu beantragen und zu verwalten. V-PKI-Zertifikate knnen fir die
CA-Zertifikate der gesicherte e-Mail-Kommunikation, die Benutzerauthentifizierung bei Web-Zugriffen sowie
KDWZ Citkomm vielfalige weitere Aufgaben eingesetzt werden
Speristen X
Fir die Ausstellung eines Benutzerzertifikates wahlen Sie den Mentpunkt Beantragen
Benutzertifikat Unter ‘Herunterladen’ kénnen Sie die Root-Zertifikate des BSI und die CA-
Dokumente Zertifikate der KDVZ Citkomm herunterladen. Diese bendtigen Sie, damit die ausgestellten
Sicherheitsleitiinien Zertifikate von lhrem System als giltig erkannt werden
Bedienungsanieitung Um die Benutzerzertifikate Ihrer Kommunikationspartner zu ermitteln steht Ihnen die Suche im v
Tipps+Tricks Benutzerverzeichnis zur Verfiigung. Ebenso kannen Sie hier die Sperrlisten herunterladen, um die

* Wihlen Sie im neu gedffneten Dialog den Reiter ,,Sicherheit* und dort als Zone ,,Vertrauenswiir-
dige Sites* (symbolisiert durch einen griinen Haken).

Internetoptionen @

Werbindungen | Programme | Erweitert
Allgemein | Sicherheit | Datenschutz I Inhalte

Zone auswahlen, um Einstellungen anzuzeigen oder zu &ndern.

¢ . v

Internet Lokales Intranet Vertrauenswiirdige
1| [ | 3

Vertrauenswiirdige Sites

4 Diese Zone enthalt Websites, denen Sie vertrauen, Thren
“§ Computer oder Thre Dateien nicht zu beschadigen.

| »

Diese Zone enthélt Websites,

¢ Klicken Sie anschlieBend auf die Schaltflache ,,Sites*
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* Webseite der SIT hinzufiigen

Im gedffneten Einstellungsdialog wird die aktuelle Website vorgeschlagen. Stellen Sie sicher, dass

unter ,,Diese Website zur Zone hinzufiigen* die Seite https://cas.citkomm.de angegeben
ist und klicken Sie ,,Hinzufiigen*.

Vertrauenswirdige Sites @

¢ Sie kinnen dieser Zone Websites hinzufiigen und Websites aus

der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone.

Diese Website zur Zone hinzufiigen:

hitps://cas.citkomm.de

Websites:

m
h

m
m

[ Fiir Sites dieser Zone ist eine Serveriiberpriifung (https:) erforderlich

* Einstellung bestitigen

AnschlieBend wird die Seite https://cas.citkomm.de unter , Websites* aufgefiihrt.

Bestitigen Sie die Einstellungen mit einem Klick auf die Schaltfliche ,,Schlie3en

Vertrauenswirdige Sites @

¢ Sie kinnen dieser Zone Websites hinzufiigen und Websites aus
iy der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone.

Diese Website zur Zone hinzufiigen:

Websites:
https: /fcas. dtkomm.de

[ Fiir Sites dieser Zone ist eine Serveriiberpriifung (https:) erforderlich
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* AnschlieBend muss die Sicherheitsstufe fiir die Zone ,,Vertrauenswiirdige Sites** angepasst wer-
den. Klicken Sie dazu auf die Schaltfliche ,,Stufe anpassen‘:

Internetoptionen @
Verbindungen | Programme I Erweitert
Allgemein | Sicherheit | Datenschutz | Inhalte

Zone auswaéhlen, um Einstellungen anzuzeigen oder zu &ndern.

@ Gi! f’! Iil

Internet Lokales Intranet Vertrauenswirdige
4| [ | 3

Vertrauenswiirdige Sites

f Diese Zone enthalt Websites, denen Sie vertrauen, Thren
B Computer oder Ihre Dateien nicht zu beschadigen.

Diese Zone enthalt Websites,
Sicherheitsstufe fiir diese Zone
Fir diese Zone zugelassene Stufen: Alle
Mittel
- Eingabeaufforderung vor dem Download evil, unsicherer

) Inhalte
- Kein Download unsignierter ActiveX-Steuerelemente

Geschiitzten Modus

[ aktivieren (erfordert
IE-Meustart) Stufe anpassen... 5t

* Scrollen Sie bis zum Abschnitt ,,ActiveX-Steuerelemente und Plug-Ins“ und stellen Sie sicher,
dass insbesondere im Abschnitt ,,ActiveX-Steuereclemente initialisieren und ausfiihren, die nicht
als “sicher fiir Skripting” markiert sind* Aktivieren ausgewihlt ist:

Sicherheitseinstellungen - Zone vertrauenswirdiger Sites @

Einstellungen

() Deaktivieren -
0

|#| ActiveX-Filterung zulassen 7
@ Aktivieren
) Deaktivieren

|#| ActiveX-Steuerelemente ausfiihren, die als "sicher fiir Skriptii
@ Aktivieren
©) Bestatigen
() Deaktivieren

.il ActiveX-Steuerelemente initialisieren und ausfihren, die nicht als "sicher fir Skripting” markiert sind }
@ Aktivieren
7)) Bestatigen
) Deaktivieren

|¢| ActiveX-Steuerelemente und Plug-Ins ausfilhren
@ Aktivieren
™ Boctitinan

4 | [T | ¥

*Wird nach einem Meustart des Computers wirksam

Benutzerdefinierte Einstellungen zuriicksetzen

Zuriicksetzen auf: [Mithel (Standard) v] [ Zuriicksetzen... ]

[ OK ] [ Abbrechen ]

Darstellung aus dem Microsoft Internet Explorer 11, unter anderen Versionen kann die Auflistung
der Konfigurationsoptionen abweichen.

* Beenden Sie den Dialog mit einem Klick auf ,,OK*.
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* Bestitigen Sie die folgende Nachfrage ,,Mochten Sie die Einstellungen fiir diese Zone wirklich
andern? mit einem Klick auf ,,Ja*.

* Beenden Sie die Einstellungen mit einem Klick auf auf ,,OK* im Dialog ,,Internetoptionen

5.2.9 Warnmeldung: ,,Der Dialog wurde aus Sicherheitsgriinden beendet, da Sie
fur den ausgewalten Verarbeitungszweig nicht berechtigt sind!*

Die Meldung tritt sporadisch unter Microsoft Windows Internet Explorer auf, wenn aufgrund der vielfil-
tigen Konfigurationsoptionen die Sitzungsdaten nicht korrekt zwischen Browser und Server ausgetauscht
werden konnten.

Klicken Sie in diesem Fall auf den Link ,,Hauptmenii* (vgl. Screenshot) und beginnen Sie die Antrag-
stellung erneut. Andere Wege zuriick zum Hauptmenii initialisieren ggf. die Sitzungsdaten nicht korrekt
und fiihren nicht zu einer Losung!

[E= =
Ql\_\ltg https://cas.citkomm.de/log O ~ @ C ” (2 OFFLINE CA INSTANZ ANT... ‘ ‘ A e
~

OpenVPKI der Citkomm .
ANTRAGSTELLER C l (0 m m

@ wir wirken wirklich

Der Dialog wurde aus Sicherheitsgrinden beendet, da Sie fur den ausgewalten
Verarbeitungszweig nicht berechtigt sind |

\d);@ E

Abb. 5.1: Warnmeldung, Link zum Hauptmenii hervorgehoben

5.3 Individuelle Unterstitzung

Sollten Probleme auftreten, die sich mit Hilfe dieser oder anderer Dokumentationen nicht 10sen lassen,
so konnen Sie beim Trustcenter unter der Rufnummer:

0049-2371-787 6 99 02

individuelle Unterstiitzung anfragen.

30 Kapitel 5. Unterstiitzung und Hilfe




WASKIQ Funktionszertifikat, Release

Sie erreichen unter dieser Rufnummer die Beraterinnen und Berater des Trustcenters, die IThnen Mo.
- Do. von 08:00 Uhr bis 16:00 Uhr sowie Fr. von 08:00 Uhr bis 13:00 Uhr (auBer an Feiertagen in
Nordrhein-Westfalen) zur Verfiigung stehen.
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Zertifizierungsprozess im Uberblick am Beispiel von mpuls_S

1. Antragsstellung

[~
d
&
5
>
-
<
Q
=
=
n
[+]
Q
N

https://cas.citkomm.de

- raumliche Ordnung: Citkomm

- Organisationseinheit I: STIPG
- Organisationseinheit Il: Einrichtung Auswahlen

+ Kennung (4 stellige Ziffer) und E-Mail des Verantwortlichen
+ Zustimmung der Sicherheitslinien

in hoher Sicherheitsstufe: Schllisselpaar erstellen/generieren

ya \

privater Schlissel offentlicher Schllissel
- Passwort (PW1) - wird ans Trust-Center

zur Signierung Ubermittelt

Antrag ausdrucken und ausfillen

Wichtiger Hinweis: Bis zum Abschluss des 3. Schrittes der
Zertifizierung keine Anderungen am Benutzerprofil des
Antragsrechner vornehmen! -

‘

Coupon zum Postident-Verfahren
vom Trustcenter der Citkomm
|

v

[+ Personalausweis oder]

Reisepass

v

[ Besuch einer Postfiliale ]

Signatur des 6ffentlichen Schlissels durch das Trustcenter

v

E-Mail an Verantwortlichen mit Anhang einer .p7b Datei

Wichtiger Hinweis: Der Antragsprozess ist mit Zustellung

der E-Mail noch nicht beendet! Bitte mit 3. fortfahren.

.
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-

1. Datei speichern] [2. Zertifikat installieren ]

mit Assisstenten (PW 1)

\.

-

Uberprifung des Fingerabdrucks des Wurzelzertifikates J

.

rUberprUfung des erfolgreichen Zertifikatsimport:
> Etxtras > Internetoptionen > Inhalte > Zertifikate
| > Eigene Zertifikate

3. Erst-Installation des Zertifikates

Export des Zertifikates und des Privaten Schliissels
> Etxtras > Internetoptionen > Inhalte > Zertifikate
> Eigene Zertifikate > Sichern

Exportformat PKCS#12
inkl. des privaten Schlissels!

(mit einem Passwort (PW2) schiitzen!)

rZur Speicherung des Pakets wird das PW1 fir den
privaten Schliissel benotigt. Empfehlung zum
Datentrager: Erstellung einer CD, die zur Verteilung
weitergereicht wird und anschlieRend sorgfaltig
\verwahrt oder vernichtet wird.

4. Verteilung des Zertifikates

g

Ubergabe bzw. Verteilung des Zertifikates an die
Mitarbeiterinnen und Mitarbeiter (CD mit Datenpaket
und PW2).

Offnen Zertifikatsmanager:

z.B. Firefox

> Etxtras > Einstellungen > Erweitert > Ihre Zertifikate anzeigen
|_Importdatei von CD wahlen - Import starten

( Masterpasswort fur sog. "Schlisselbund”,
ggf. Neu festlegen (PW3)

PW2 zum Speichern des Zertifikates

Uberpriifen des Zertifikatsimport:
> Etxtras > Einstellungen > Erweitert > Verschllisselungen
> Zertifikate anzeigen

Datentrager (C[*sicher aufbewahren
oder vernichten.

mpuls-Anwendungen starten

34 Kapitel 6. Zertifizierungsprozess im Uberblick am Beispiel von mpuls_S



KAPITEL 7

Dokumentinformation

Projekbezeichnung: WASKIQ

Projektleiter AG: Dirk Lukas, Christina Kranendonk

Projektleiter AN: Frank Koormann

Verantwortlich: Frank Koormann

Erstellt am: 14.07.2015

Zuletzt bearbeitet: 06.08.2021

Bearbeitungszustand: vorgelegt

7.1 Anderungen

Datum Kapitel | Beschreibung der Anderung Autor Zustand
14.07.2015 | Alle Initiale Produkterstellung ab, dd, fk | freigegeben
24.01.2019 | 4 FF Import hinzugefiigt ab freigegeben
04.08.2021 | Alle Umbennung Citkomm zu SIT ab

04.08.2021 Verweis zur Hotline entfernt

04.08.2021 EDGE als Moglichkeit hinzugefiigt
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